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PROTOCOLO EN CASO DE CIBERACOSO/ CIBERBULLYING

El ciberbullying es un fenédmeno de gran relevancia por su prevalencia, la gravedad de sus
consecuencias y las dificultades que presenta para su prevencion y abordaje. Por ello, su
prevencién y/o tratamiento ocupa un lugar destacado en las prioridades institucionales en
cada establecimiento educacional. Dado que se trata de un tipo o forma especial de acoso, en
todo lo no regulado especificamente en el presente protocolo debera aplicarse el Protocolo en
caso de acoso y/o maltrato. Cuando se produce entre niios, nifias y adolescentes, los efectos
pueden ser devastadores, puesto que se derivan del uso nocivo de tecnologias tan poderosas
y cotidianas como Internety la telefonia mévil. Independientemente de que se manifieste o no
en el contexto escolar, la comunidad educativa debe conocer cual es la mejor forma de
detectarlo, afrontarlo y erradicarlo, para poder asi contribuir al desarrollo éptimo del
alumnado. Esta no es tarea facil debido a las singulares caracteristicas del acoso por medio
de las nuevas tecnologias: anonimato, inmediatez, efecto en cadena, alta disponibilidad,
diversidad de canales y procedimientos, entre otros.

Este protocolo, pretende aportar una guia de actuacion a nuestras aulas, ante situaciones de
esta naturaleza que se presenten en el ambito escolar.

a) Definicion:

El ciberacoso o ciberbullying es un tipo de acoso, que puede ser definido como la intimidacion
psicolégica u hostigamiento, que se produce entre pares, sostenida en el tiempo y cometida
con cierta regularidad, utilizando como medio las tecnologias de la informacion y la
comunicacién. Se produce frecuentemente dentro del ambito escolar, pero no
exclusivamente.

El ciberacoso produce un efecto psicolégico devastador en sus victimas, vulnerando su
bienestar psiquico y su salud emocional. A las caracteristicas propias del acoso debe sumarse
el hecho de la publicidad de los medios electréonicos, que muchas veces transforman un
episodio en una pesadilla interminable para la o las victimas, que ven su intimidad, o
calumnias, o insultos en su contra expuestos en la red sin posibilidad de borrarlos. También se
agrava y hace mas frecuente dado el anonimato o la distancia virtual en que puede escudarse
el/los agresor(es).

Algunas caracteristicas o elementos propios del ciberbullying son las siguientes:

e Debe existir un hostigador y un hostigado.
e El ciberbullying es contra una persona concreta y no contra un grupo.

¢ El hostigamiento tiene que ser repetido y sostenido en el tiempo. Si bien el siguiente listado
no es exhaustivo, estas son algunas de las formas de manifestacidon del ciberbullying:

¢ A través del correo electrénico, enviando mensajes desagradables, ofensivos, intimidantes o
amenazantes.
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e Através de la publicacion de comentarios, fotos, videos o paginas web de caracter ofensivo,
denigrante, amenazante o discriminatorio.

e Através del envio de mensajes por distintas plataformas de contenido intimidatorio, ofensivo
o discriminatorio.

e Através del uso de fotos que sus “victimas” tienen alojadas en internet, o que han sacado sin
permiso, para manipularlas y exponerlas en la Web, avergonzando a la persona o utilizandola
como chantaje.

e Através de la edicion de perfiles o paginas web utilizando los datos de otra persona haciendo
comentarios violentos u ofensivos, o en general para fines no consentidos por la persona cuya
identidad fue suplantada.

e Através de ataques a la privacidad o intimidad de la persona victima de ciberacoso, utilizando
y extrayendo contenidos sin su consentimiento de su correo electrénico o alguna red social.
Las conductas de los alumnos que constituyan ciberacoso seran consideradas faltas graves o
gravisimas y podran ser sancionadas conforme a lo dispuesto en el Reglamento Interno.

b) Protocolo de prevencion:

De manera sistematica, en el aula se implementaran estas u otras medidas con el fin de
prevenir el ciberacoso:

o Talleres y conferencias relativos a la violencia escolar para los alumnos, enfocados en el
acoso escolary acoso digital.

e Generar un ambito de confianza dentro de la escuela para que los alumnos puedan reportar
casos de ciberacoso.

c) Protocolo de gestion de los eventos de ciberacoso.

Como el ciberacoso es un tipo de acoso en que se utilizan medios tecnolégicos por un alumno
o alumnos para maltratar a otro alumno, el procedimiento aplicable en estos casos es el
mismo que se detalla en el Protocolo de acoso y/o maltrato, con las siguientes precisiones o
agregados:

e Etapa de reporte. Los padres que se enteren de que su hijo es victima de ciberacoso
deben ponerse en contacto con el establecimiento en forma inmediata. Si es posible, la
familia o el agredido deben copiar de inmediato la pagina o imprimirla, para tener
antecedentes que respalden lo sucedido. Se debe resguardar la privacidad de los alumnos
y confidencialidad de la situacién denunciada.

e Etapa de contacto con los padres o apoderados. Los padres o apoderados de los alumnos
implicados seran informados en breve y convocados, por separado, para informarles de lo
sucedido.

e Etapa de adopcién de medidas.
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Algunas medidas a considerar son:

- Realizar una intervencion en clase con el fin de ensenar sobre los novios efectos del
ciberacoso, y reforzar la importancia del correcto uso de internet y las redes sociales,
manteniendo siempre el debido respeto por sus companeros al utilizar dichos medios.

- Se podra pedir a los alumnos implicados un trabajo de reparacién, que incluya un trabajo
pedagdgico asociado al tema del ciberacoso y sus consecuencias para las victimas y la
comunidad escolar.

- Aplicacién de medidas disciplinarias que sean procedentes conforme al Reglamento
Interno.

PROCEDIMIENTO ANTE SITUACIONES DE CIBERACOSO

Cuando se reciba la denuncia, por parte de cualquier miembro de la comunidad educativa, se
solicitaran evidencias de lo relatado, pudiendo éstas ser: capturas de pantalla,
conversaciones por chat, fotografias, etc.

+»+» Sexting: Envio de mensajes de texto con contenido sexual, el que se produce entre nifios
y/o jévenes de edades similares. Estas pueden ser fotografias, videos, etc.

Si la situacidn corresponde a sexting: se citara a los apoderados de los alumnos involucrados
para informary sugerir monitoreo constante del uso de las redes sociales que hacen sus hijos,
asi como ensefnarles a proteger la privacidad de sus hijos. Se realizara seguimiento del caso
una vez al mes, durante el periodo de 4 meses, evaluando posibles riesgos.

++ CiberAcoso - CiberBullying: Acoso, hostigamiento y/o intimidacién a través de redes
sociales, aplicaciones web, sitios web, el que consiste en humillaciones, denigraciones a
la dignidad del/la estudiante, amenazas, entre otras, que son publicadas en los diferentes
medios utilizados por la victima, que causan menoscabo a su dignidad. Los acosadores
pueden ser anénimos o utilizar sus propias cuentas para molestar a la victima.

Si la situacién corresponde a ciber acoso o ciberbullying: se iniciara la investigacion interna
respetando el debido proceso, una vez recepcionada la denuncia, queja y/o reclamo por parte
de algin miembro de la comunidad educativa, solicitando evidencias con las que cuenten para
aportar al proceso de investigacion. Se entrevistara a los apoderados de los alumnos
involucrados para informar la situacion, asi como los pasos a seguir. Una vez finalizada la
investigacidén, se entrevistard a los estudiantes comprometidos en compafia de sus
apoderados con el fin de informar los resultados, conclusiones de la investigacién y medidas
que el aula adoptara en concordancia a la gravedad de los sucesos.

% Grooming: Implica acoso, generalmente por parte de una persona mayor, quien exige
fotografias y/o videos. Con este material, puede extorsionar o chantajear al nifio o
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adolescente para que le comparta mas contenido. Su objetivo final es concretar un
encuentro con el nifio, nifia o adolescente.

Si la situacion corresponde a Grooming: Una vez recepcionada la denuncia interna, se
procedera a realizar la denuncia ante las autoridades correspondientes (PDI, Carabineros,
Fiscalia), avisando a los apoderados y estudiantes afectados, explicando la gravedad y
consecuencias del grooming. El aula se compromete acciones, tales como charlas
educativas, talleres con los estudiantes, profesores, asistentes de la educaciény apoderados,
para ayudar en la deteccién y actuacidn ante situaciones de acoso por medios tecnoldgicos.
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ANEXO PROTOCOLO CIBERACOSO/CIBERBULLYING

. IDENTIFICACION

Nombre Posible victima:

Rut:

Edad:

Curso / Funcion:

Fechay Hora:

Il. DESCRIPCION DE LA SITUACION

lll. Calificacion de la falta. (indique con una X)

CiberAcoso
Sexting

Grooming

Otro (especifique)

IV. Compromisos y acuerdos.

V. Seguimiento

Nombre, Firma entrevistado Nombre, firma entrevistador
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